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l. El perito judicial tecnologico

« Profesional dotado de conocimientos especializados
en materia de las nuevas tecnologias TIC, que
suministra informacion u opinion fundada a
profesionales, empresas y los tribunales de justicia.

« Para ejercer como Perito Judicial Tecnologico es
indispensable una titulacion oficial y/o una profesidon
regulada por un Colegio u Asociacion Profesional,
reconocida por el Gobierno.
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Il. Derechos y deberes
=« Derechos

=« El perito tiene el derecho basico de cobrar
honorarios por la elaboracion del dictamen.

= El perito tiene el derecho a una provision de
fondos:

= La provision de fondos podra ser solicitada a cuenta de
la liquidacion final, en el plazo de tres dias siguientes a
su nombramiento.

= Si en el plazo de cinco dias no se hubiere procedido al
depdsito, el perito quedara eximido de emitir el
dictamen.
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Il. Derechos y deberes
= Deberes

= Aceptar el cargo que le es asignado.

= Respetar el codigo de ética que le impone su
profesion y no estar inhabilitado para el ejercicio
de esta.

= Guardar el secreto profesional cuando el caso lo
Imponga.

= Expresar o decir la verdad con sinceridad.

= Fundamentar las opiniones y conclusiones
técnicas.
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Il. Derechos y deberes

= Responsabilidad del perito
« Responsabilidad Civil

= Faltar al secreto profesional.
= Falsedad en documentos.
= Responsabilidad contractual.

« Responsabilidad Penal

= Es necesaria la voluntariedad.

= Si no se respetan los principio de imparcialidad y objetividad,
y no se dice la verdad.

= Responsabilidad Disciplinaria

= Se infringen las normas de conducta o ética profesional ante
los tribunales o de la corporacion profesional.
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lll. Aspectos legales y juridicos

« Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil, que regula la figura del perito judicial y la
pericia, entre sus articulos 340 y 352.

« Ley de Enjuiciamiento Criminal, que regula el
informe pericial entre sus articulos 456 a 485.
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V. Solicitud de un perito

Temas tratados sobre la solicitud de perito:
= Designacion de un perito, de oficio o parte
= Recusacion, solo peritos judiciales

= Tacha

= El informe pericial

= La asistencia a juicio oral

= Reconocimiento in situ

« La valoracion del informe
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V. Laboratorio forense
« Infraestructuras, instalaciones...
= Seguridad fisica de las instalaciones
» Condiciones ambientales
« Infraestructuras del interior del laboratorio
« Sala de almacenamiento

“adena de custodia

«» Sala mecanica

« Sala de analisis
= Equipos
= Software
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V. Laboratorio forense
* Maleta para salidas

B/
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VI. Centro Fisioterapia
= Peritaje de parte de la Clinica.

« El denunciante decia que mi cliente, la Clinica, le
habia escrito amenazas e insultos por las redes
sociales.

« En la denuncia venia un informe de Telefénica en
el que indicaba que las amenazas e insultos
venian efectivamente desde la IP Publica de mi

cliente.

= La Clinica de Fisioterapia y el denunciante son
vecinos puerta con puerta.
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VI. Centro Fisioterapia

= Mi trabajo ha consistido en:

= Estudiar |la red de datos y los tres ordenadores que
existen en la clinica.

= Intentar buscar indicios sobre la demanda que han
presentado a mi cliente, indicando, con sus
respectivos estudios, que no se puede demostrar que
ha sido desde ningun ordenador del Centro la
infraccion.

« Posicionamiento del movil de mi cliente en el
momento del delito (loT)

= Registros entrada en el momento del delito (loT)
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VI. Centro Fisioterapia
= Se estudia y se explica en el informe, de forma
muy sencilla:
= Direccionamiento IP
= Direccionamiento MAC
« Red inalambrica WIFI
» Cobertura WIFI de la red
= Posicionamiento GPS del movil (1oT)
= Sistema de registros de entrada (loT)
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VI. Centro Fisioterapia

Clinica Fisioterapia
Aspireld
1P: 192.168.1.101

Router Movistar (Parte privada)
IP: 192.168.1.1 Masc: 255.255.255.0

Router Movistar (Parte publica)
IP Movistar
79.145.40.241 Qx

IP: 192.168.1.51

TRV
IP: 192.168.1.50

Axis
IP: 192.168.1.100
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MR Rodmin®  fast & secure remote control software

»
1921681102

192168151
19216811
1921681100

192168150

1921681101 1921681101

[ iingooss]

MAC address
ECS5FRIA38EA

000300354604
6L680CS601E0
00408C970262

002719:8878:0C

002536:474950
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C B EL CENTRO DE INVESTIG/
(= - i BIOMAGNETISMO M

Probo el curso de Blomagnetismo Madico con |
100 horas de Teoria y Préctica, y que lo capacita |
para su aplicacion clinica.

Madrid, Espana g
a: Marzo de 2010
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VI. Centro Fisioterapia
 Cobertura WIFI de la red
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VI. Centro Fisioterapia
outer

Device Info - DHCP Leases

Hostname MAC Address IP Address | Expires In

axis-00408c5f0262 | 00:40:8C:9F:02:62 | 152.168.1.100 | 17 hours, 20 minutes, 38 seconds

aspire13-4cd412 | 00:25:86:EF:89:5D | 152.168.1.101 | 21 hours, 34 minutes, 38 seconds

TELingeNET EC:55:F5:7A:38:8A | 152.168.1.102 | 23 hours, 29 minutes, 2 seconds

~Sabiendo que la IP Publica ha sido la de mi cliente, no se
puede demostrar cientificamente desde que ordenador se ha
realizado la conexion, a no ser que Telefonica también posee
en su base de datos las direcciones MAC desde donde se

realizd dicha conexion. Ademas del posicionamiento GPS y los
Registros de Entrada.
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VII. Policia Local Valencia

« La Policia Local de Valencia se puso en
contacto conmigo para que les ayudara en un
tema de delito informatico, de software no
legal de Microsoft en locutorios cerca del
Puerto de Valencia.

= Lo que necesitaban era la colaboracion de uno
o varios expertos tecnologicos para realizar
una investigacion en varios locutorios vy
establecer si el software utilizado era legal o
ilegal.
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VII. Policia Local Valencia

& POLICIA LOCAL WALENGIA
7 UNIDAC DE DISTRITO PLV

OFICIO

N/Ref : loc/1
FECHA : 5 DE NOVIEMBRE SEusomine
DESTINATARIO :

Con fecha 1 de Noviembre de 2012, la 7% Unidad de Distrito del Cuerpo de Policda
Local de Valencia esta desarroliando una campafia de inspecdén de locutorios, siendo parte de
sus objetivos comprobar las posibles infracciones en materia de propiedad intelectual en ef
uso de software de origen llegal en ordenadores instalados en los locales publicos que se
enumeran a continuadon :

| cALLE | 2] NOMBRE LOCAL POBLACION
: e VALENCIA
VALENCIA

B VALENCIA

Por 1o que de conformidad con el articulo 22.2 de la vigente Ley de Proteccidon de
datos y con el informe de solicdtudes de datos efectuados por los Cuerpos y Fuerzas de
Seguridad sin Mandamiento Judicial o regquerimiento previo del Ministerio Fiscal, de Ia Agencia
Espafola de Proteccion de datos, se solicita gue se facilite de forma urgente a esta Unidad lo

siguiente :

- Si los locales anteriormente resefiados figuran en sus bases de datos y de
Microsoft Corporation dados de alta sobre las licencias de uso y comerciales
dei software instalado en los ordenadores resefiados anteriormente.

Los datos que se solicitan son imprescindibles, tanto para la identificacién del presumto
autor de las actividades investigadas, asi como para la prevencdn de peligros reales y para su
reprension.

Estos datos, tal como exige el art. 22.4 de la Ley de Proteccion de Datos, seran cancelados
cuando dejen de ser Necesarios Para las averiguaciones que Mmotivan su solicitud.

De la presente solicitud y de la Oportuna respuesta se darad cuenta a la Autoridad que
corresponda.

INSPECTOR 2npls

7* UNIDAD DE DISTRITO

Policia Local de Valencia | 7 * Unidad de Distrite -Maritimo—
Flaza Armaca Espancla, n® 10, 46011 -Valencia /
Telefono FE3E73112 ~Fax 363673463

ISACA Valencia - X Co #IO

Microsofit-

A LA POLICIA LOCAL DE VALENCIA

7 * Unidad de Distrito —-Maritimo-

S.Bef. toc/1

DON TEQ ALCORTA, en r bre de la fila MICROSOFT IBERICA SRL., con domicilio en
Paseo del Club Deportivo, 1-Centro Empresarial La Finca — Edificio 1, Pozuelo de Alarcdn 28223
{Madrid) y en su condicién de Director de Desarrolio de Propiedad Intelectual, en relacion con
el oficio de fecha S de noviembre, remitido por dicha Unidad de Distrito, INFORMO SOBRE LOS
SIGUIENTES EXTREMOS:

-Que los negocios que operan en base al alquiler del PC 3 una tercera persona, como son los
Cibercafés y los Locutorios, necesitan de una Uicencia especial de Microsoft para los productos
Microsoft (como pueden ser el Sistema Operativo Windows o Microsoft Office) que utilizan en
los PCs que aiquilan por tiempo de uso al pdblico en general.

Esta licencia de Derechos de Alquiler (Rental Rights-"RR") se puede adquirir en Distribuidores
E dos con el requisito de que la licencia, que es incremental, esté en PCs con licencias
lep:es de Microsoft Windows y/o Microsoft Office.

QuMM!knemm‘ndodmrddelaerlkmsdem*M
siendo la mercantul SOGEUSE SLU., quien se encarga de proporcionar informacién a Cibers y
Locutorios sobre ef correcto lic i. de prod Microsoft en estos negocios, asi como
amvmemdeedmaoberylmmcMhswde
licenciamiento.

-Quedcmrdooonbamubr.ywmhednsbsmlbdonesopo«unasenhbmde
datos gestivnads por SOGEUSE SLU., hemos contirmado que I0cutorios siguientes:

Carecen de LICENCIAS DE USO y de DERECHO DE ALQUILER de software de MICROSOFT inscritos
en la base de datos indicada.
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i | ACTA DE INSPECCIGN DE EFECTOS INFORMATICOS | @;} P S LMD OE DNaTATE | REPORTAIE FOTOGRAFICO MATERIAL INFORMATICO
FECHA __ [ [ HORA: ACTANE: CRODUS NE: ORDENADOR : ACTANE: CROQUIS NE:_
NOMERE LOCAL - FECHA [ f HORA: MOMERE LOCAL :
TR0 DE ACTIVIDAD -
DIRFERCHIM - TELEROMO; o
O TmuLAr O RESPONSABLE NOMEBRE;
DARECCIGN - Chomn CUMME: oo FOTOGRAFIL 1 FOTOGRAFI 2
DATOS DEL ORDEMADOR
SMUACKSN DEL DROENADGQE -
REPORTAIE FOTOGRAFICO : D51 OND
DATOS DEL INFORME TECHNICO I
NE DE INFORME: anpo:-Os Owno
SISTEMA QEERATIVE: FRosCeinsTRMOSN:
PRODUCT KEY. B
[LeslVES O OND 00 PRODUCT KEY:
DERCE.. TIPC:. mOomCEIRSTAMION: _ . f
PRODUCTKEY.-

PROGRAMAS INSTALADDS - FOOSACE IRSTALAT 0

O: N Y A A FOTOGRAFIA S FOTOGRAFIA A

m B ME: R R S

O M I Y

U NE: T A A

a: NE: A
DIEO0S DUROS - MTETWEN SO

O1 MARCA:  CABACIDAD- NZ SERIE - Os OND

02 MARGA: o CAPACIDAD ; N2 SERIE - Os ONO
(PBSERWVACIONES -

o
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o en
@POLILIA!U( AL DE VALENCIA =

CADENSA DE CUSTODIA

AT EST Ao N AT o TRdE
NI
TEAEPCr DE NI E ST R A
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VII. Policia Local Valencia

8 SIW Pro v2012.10.0
File Edicion Software

Hardware FRed

on WUSUARI

Herramientas Ayuda

=0 v =
&% i

ST IR ] EISCN0

System Information for Windows v2012.10.04
Version del Tecnico
| Licencia para "POLICIA LOCAL
VALENCIA"
Generated for \PC0006 on Sunday, January 13,

~ 17lcencias £ 203 132D
Sofrware
= Sistems Operativa

Tipo de Hecurso Clave - o oaldas

Adobe Photoshop C55 1330-1006-7153-7653-6940-8451 Licencias

Cyberlink PowerStarter 6.0 CDS090420-04 e

Microsoft MSDM 8.0 82503-018-0000106-48480 m&w

Microsoft Office Enterprise 2007 x86 VE48G-HEVKI-WIS3D-9RERM-VPTGT Informacian de Rad

Microsoft Office Professional Plus 2010 86 YWYBBJ-TRIPB-QFQRF-QFT40-HIGVE

Microsoft Office Project Professional 2007 x86 HCFPT-K86VV-DCKH3-87 CCR-FMEBHW Software

Microsoft Office Visio Professional 2007 x86 HCFPT-KE86YWY-DCKH3-87 CCR-FMEBHW

Microsoft VSTAE.0 82503-018-0000106-48480 Sistema Operativo

Microsoft VSTAHost InfoPath 8.0 82503-018-0000106-48480 T{]'l:l_
Microsoft Windows NT CurrentVersion Defa... RHPQ2-RMFEIH-T4X¥M-BH4 - XMT0F Micrasoft Windows XP

Microsoft Windows NT CurrentVersion Defa... CQBVJ-2)697-PWBOR-4K7W4-2BT4) Nombre Windows AP Professional Service Pack 3

) - Bervicio de termina] en mada d= admin

Mero - Burning Rom 7 1C82-0000-19E5-MAAK-4007-9326-3228 Caractensticas remata, Multipracesador libee

Mero BackltUp 1(82-0000-19E5-MAAX-4007-9326-3228 Editlan %m ﬁfﬂ;ﬁm

PowerDVD & MSDETIR269234416 Eey Tvne <desoonocida®

Windows 7 Home Premium CQBVI-91697-PWBAR-4ET W4 -2BT4) EULA <desconacidaz

: P ) SEU <dssconacides
W?ndows PID 00359-0EM-8992687-00015 rr— —
Windows Product Key COBVI-9)e97-PWEAR-4KTW4-2BT4) 2afs Mods Na
Estado de 1z activacion Activada
Revizion Validada Na

ISACA Valencia - X Congreso

#IOTVLC Octubre - 2016
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FOLICIA LOCALDEVALENCIA - 7 UNIDAD DE DISTRITO

FOLICL 1aCaL FECHA; 30/01/2013 HORA : 15:00
:?m:;L;::JI:l—;srrr's
e LUGAR: C/f bajo derecha
LOC UTORID “LOC UTORIOD "

ATESTADO INSTRUIDO POR
PRESUNTO DELITO CONTRA LA
PROPIEDAD INTELECTUAL

- NIE X- -5

FERSOMNAS |MELICADAS ;

Policia Local da Valancia
C). Plazs=

T=

#IOTVLC
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CEDULA DE CITACION

i

En virtud de resolucion del Ilmo. SrMagistrado-Juez de lo Penal
JUZGADO DE INSTRUCCION

VALENCIA
Teléfona: T Fax: R
DILIGENCIAS PREVIAS PROC. ABREVIADO - .~ . - = .- "
N.XI.G.: © - , ¢

CEDULA DE CITACION
PRACTIQUESE SI ES PRECISO POR LA TARDE ~NOCHE

tn virtud de resolucidn dal Iltmo. Sr. Magistrade Juesz
del Juzgadu de Ilnstruccidn © de Valenecia, dictada en este
dia en DILIGENCIAS PREVIAS PROC. ABREVIADO - - . .7 por
Contra la propiedad intelectual, ., a denuncia de contra
S o L, #e cita a
bara gque comparezca en este Ju=zgado,
sito en valencia, Avda. del Profesor Lépez Pifero Num. 14-3¢
(antes Avda. Autopista del Saler), CIUDAD DE LA JUSTICTA,
{coler Rojo), =1 dia - - DE °~ -7 """ DE """ a las 1140
horas, con objeco de prestar,, declaracién en calidad de
TESTIGO/PERITO de INFORME EXPTE: - " -~ - . advirtiéndole la
obligacidn gue tiene de conglrr® ~egte primer llamamiento,
bajo apercibimiento de que caso idcomparecencia se podra
acordar de conformidad con la;didpuesto en el Art. 175 de 1a
Ley de Enjuiciamiento Criminalis mpotersele una multa de 200 a
5.000 eurocs, y ademds el debeg resentar en el momento de la
comparecencia el DNI v 1la . Eop de la cedula que se le
entregue.

Valencia a ” Teen da

2 v

EL SECRETARIQO _

Octubre - 2016
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VII. Policia Local Valencia

-El Juez nos insta a detallar el fraude econdmico del
software ilegal y de una aproximacion del dinero
ingresado por los detenidos por el pago de sus clientes.

Sistema utilizado: sensorizacion en tiempo real de
cuenteo de l|la gente, almacenado en el cloud
computing, asi como wuna camara IP, que
almacenaba fotos en cada movimiento.

El loT ya ayuda a Ilos peritos en muchas
Investigaciones, como en esta.

ISACA Valencia - X Congreso #IOTVLC Octubre - 2016
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VII. Policia Local Valencia
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Estds en: Las Provincias = Moticias Actualidad = Moticias Sucesos = Imputados los duefios de 18 locutorios de Valencia por usar 'software’ ilegal

SUCESOS

Imputados los duefios de 18 locutorios de Valencia por usar
'software’ ilegal

26.01.13 - 00:12 - JAVIER MARTINEZ | VALENCIA.

Comenta esta noticia| | W Twittear 7 g+ 0 B} compartir E Addrdrk tvoe B = (&

La Policia Local de Valencia ha imputado a 18 personas un delito contra la propiedad intelectual por
utilizar un 'software’ ilegal en los ordenadores de sus locutorios. La operacion policial se ha saldado
también con la intervencidn de 200 discos duros y la detencion de dos hombres, uno de ellos por
hacerse pasar por un ingeniero de Microsoft.

Las investigaciones policiales se iniciaron en septiembre del afio pasado tras dos inspecciones rutinarias
en sendos locutorios del distrito Maritimo de Valencia. Ademas de analizar los ordenadores y los
programas informaticos, los policias locales detectaron un gran ndmero de irregularidades, como la
venia ilegal de tabaco, bebidas alcohdlicas, moviles y algunos alimentos caducados.

La operacion fue realizada por agentes del retén del Maritimo dirigidos por un inspector experto en
delitos tecnoldgicos. También colaboraron peritos de las compafiias de 'software' afectadas y técnicos
de la Asociacion Macional de Tasadores y Peritos Judiciales Informaticos. Estos verificaron que los
programas carecian de las correspondientes licencias y tasaron los dafios causados por los propietarios Dos policias locales inspeccionan uno de los locutorios en
de los locutorios. Valencia. : LP
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VIIl. loT + Big Data

- En la actualidad en un dia con un smartphone
somos capaces de:

- Responder o crear unos 100 mails

- Participar en varios documentos

- Dar un promedio de 20 “likes” en redes sociales.
- Escribir varios tweets o retweets.

- Hacer una media de 5 fotografias con el movil.

- Etiquetar a alguien.

- Generar datos de suefo.

- Almacenar pulsaciones...

ISACA Valencia - X Congreso #IOTVLC Octubre - 2016
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VIIl. loT + Big Data

* El lIoT no es un concepto nuevo, la mayoria de
los problemas de seguridad ya existian antes.
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e (Qué ha cambiado?

— La escala de las redes ya que existen muchos mas
dispositivos conectados.

— La cantidad de informacion. Si al loT le aplicamos
la derivada del Big Data la cantidad de
informacion que tenemos crece
exponencialmente.
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IX. Problematicas nuevos escenarios

* En Diciembre de 2015 entré en vigor la reforma de la Ley de
Enjuiciamiento Criminal donde aparece una de las primeras
alusiones al Whatsapp a nivel legal:

4. Las macrocausas se trocean. La reforma quiere acabar con las macrocausas con decenas de
imputados. Para evitarlas incorpora un sistema --"la regla de conexidad"-- que favorece su separacion
en distintas piezas, con la intencion de reducir los tiempos de instruccion.

5. Escuchas e intervencion de emails y Whatsapp: La ley regula por primera vez el registro y la
intervencion de las comunicaciones telefonicas y telematicas como los SMS v el correo electronico.
También se podran interceptar los mensajes de Whatsapp. Siempre se debe contar con autorizacion

judicial.

6. Freno a la incomunicacion de detenidos. El juez que la ordene tendra que justificarla en un
auto v los detenidos seran sometidos a dos revisiones médicas cada 24 horas para comprobar su
estado psiquico v fisico. No se podra aplicar a menores de 16 afios.

ISACA Valencia - X Congreso #IOTVLC Octubre - 2016
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IX. Problematicas nuevos escenarios

e El loT esta dejando rapidamente obsoletas las leyes
necesarias para regular y normalizar las medidas de
seguridad.

* Crecen los casos en los que los peritos debemos estudiar la
“letra pequena” de ciertas herramientas en cuanto a
seguridad y privacidad de la informacion y de su uso.

 Aparecen los primeros litigios legales contra empresas de
software y hadware por el uso de la informacion recogida.

ISACA Valencia - X Congreso #IOTVLC Octubre - 2016
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/ empresa de su vibrador
itras 1o utilizaba

: (=10

AL e = A
Por Miguel Garcia Glménez - 27 septiembre, 2016
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Mas ejemplos

* Una empresa utiliza los datos de ubicacion de
runtastic para realizar un despido procedente
de un trabajador realizando deporte en
horario laboral.

e Cuidado con los datos de salud:

— Podrian dar pistas para una futura contratacion
tanto laboral como de servicios.
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