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I. El perito judicial tecnológico 

Profesional dotado de conocimientos especializados 
en materia de las nuevas tecnologías TIC, que 
suministra información u opinión fundada a 
profesionales, empresas y los tribunales de justicia. 

 

Para ejercer como Perito Judicial Tecnológico es 
indispensable una titulación oficial y/o una profesión 
regulada por un Colegio u Asociación Profesional, 
reconocida por el Gobierno. 
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II. Derechos y deberes 
Derechos 

El perito tiene el derecho básico de cobrar 
honorarios por la elaboración del dictamen. 

El perito tiene el derecho a una provisión de 
fondos: 

La provisión de fondos podrá ser solicitada a cuenta de 
la liquidación final, en el plazo de tres días siguientes a 
su nombramiento. 

Si en el plazo de cinco días no se hubiere procedido al 
depósito, el perito quedará eximido de emitir el 
dictamen. 
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II. Derechos y deberes 
Deberes 

Aceptar el cargo que le es asignado. 

Respetar el código de ética que le impone su 
profesión y no estar inhabilitado para el ejercicio 
de esta. 

Guardar el secreto profesional cuando el caso lo 
imponga.  

Expresar o decir la verdad con sinceridad.  

Fundamentar las opiniones y conclusiones 
técnicas. 
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II. Derechos y deberes 
Responsabilidad del perito 

Responsabilidad Civil 
Faltar al secreto profesional.  

Falsedad en documentos. 

Responsabilidad contractual.  

Responsabilidad Penal 
Es necesaria la voluntariedad. 

Si no se respetan los principio de imparcialidad y objetividad, 
y no se dice la verdad.  

Responsabilidad Disciplinaria 
Se infringen las normas de conducta o ética profesional ante 
los tribunales o de la corporación profesional. 

 Octubre - 2016 ISACA Valencia - X Congreso         #IOTVLC 7 



Índice 
I. El perito judicial tecnológico 
II. Derechos y deberes del perito tecnológico 
III. Aspectos legales y jurídicos del perito 
IV. Procedimiento de solicitud de un perito 
V. Montaje de laboratorio forense tecnológico 
VI. Ejemplo1: Centro Fisioterapia 
VII. Ejemplo 2: Colaboración Policía Local 
VIII. Nuevos escenarios: IoT más Big Data 
IX. Problemáticas nuevos escenarios 
X. Más ejemplos 

 Octubre - 2016 ISACA Valencia - X Congreso         #IOTVLC 8 



III. Aspectos legales y jurídicos 

Ley 1/2000, de 7 de enero, de Enjuiciamiento 
Civil, que regula la figura del perito judicial y la 
pericia, entre sus artículos 340 y 352. 

 

Ley de Enjuiciamiento Criminal, que regula el 
informe pericial entre sus artículos 456 a 485. 
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IV. Solicitud de un perito 
Temas tratados sobre la solicitud de perito: 

Designación de un perito, de oficio o parte 

Recusación, solo peritos judiciales 

Tacha 

El informe pericial 

La asistencia a juicio oral 

Reconocimiento in situ 

La valoración del informe 
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V. Laboratorio forense 
 Infraestructuras, instalaciones… 

Seguridad física de las instalaciones 

Condiciones ambientales 

Infraestructuras del interior del laboratorio 

Sala de almacenamiento 

Sala mecánica 

Sala de análisis 

Equipos 

Software 
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V. Laboratorio forense 
• Maleta para salidas 
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VI. Centro Fisioterapia 
Peritaje de parte de la Clínica. 

El denunciante decía que mi cliente, la Clínica, le 
había escrito amenazas e insultos por las redes 
sociales.  

En la denuncia venia un informe de Telefónica en 
el que indicaba que las amenazas e insultos 
venían efectivamente desde la IP Pública de mi 
cliente.  

La Clínica de Fisioterapia y el denunciante son 
vecinos puerta con puerta. 
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VI. Centro Fisioterapia 
Mi trabajo ha consistido en: 

Estudiar la red de datos y los tres ordenadores que 
existen en la clínica.  

Intentar buscar indicios sobre la demanda que han 
presentado a mi cliente, indicando, con sus 
respectivos estudios, que no se puede demostrar que 
ha sido desde ningún ordenador del Centro la 
infracción. 

Posicionamiento del móvil de mi cliente en el 
momento del delito (IoT) 

Registros entrada en el momento del delito (IoT) 
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VI. Centro Fisioterapia 
Se estudia y se explica en el informe, de forma 
muy sencilla: 

Direccionamiento IP 

Direccionamiento MAC 

Red inalámbrica WIFI 

Cobertura WIFI de la red 

Posicionamiento GPS del móvil (IoT) 

Sistema de registros de entrada (IoT) 
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VI. Centro Fisioterapia 
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VI. Centro Fisioterapia 
• Red inalámbrica WIFI 
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VI. Centro Fisioterapia 
• Cobertura WIFI de la red 
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VI. Centro Fisioterapia 

Octubre - 2016 ISACA Valencia - X Congreso         #IOTVLC 22 

Sabiendo que la IP Pública ha sido la de mi cliente, no se 
puede demostrar científicamente desde que ordenador se ha 
realizado la conexión, a no ser que Telefónica también posee 
en su base de datos las direcciones MAC desde donde se 
realizó dicha conexión. Además del posicionamiento GPS y los 
Registros de Entrada. 
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VII. Policía Local Valencia 
La Policía Local de Valencia se puso en 
contacto conmigo para que les ayudara en un 
tema de delito informático, de software no 
legal de Microsoft en locutorios cerca del 
Puerto de Valencia.  

Lo que necesitaban era la colaboración de uno 
o varios expertos tecnológicos para realizar 
una investigación en varios locutorios y 
establecer si el software utilizado era legal o 
ilegal. 
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VII. Policía Local Valencia 
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VII. Policía Local Valencia 
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VII. Policía Local Valencia 
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-El Juez nos insta a detallar el fraude económico del 
software ilegal y de una aproximación del dinero 
ingresado por los detenidos por el pago de sus clientes. 
 

-Sistema utilizado: sensorización en tiempo real de 
cuenteo de la gente, almacenado en el cloud 
computing, así como una cámara IP, que 
almacenaba fotos en cada movimiento. 
 

-El IoT ya ayuda a los peritos en muchas 
investigaciones, como en esta. 



VII. Policía Local Valencia 
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VIII. IoT + Big Data 
- En la actualidad en un día con un smartphone 

somos capaces de: 
 

- Responder o crear unos 100 mails 
- Participar en varios documentos 
- Dar un promedio de 20 “likes” en redes sociales. 
- Escribir varios tweets o retweets. 
- Hacer una media de 5 fotografías con el móvil. 
- Etiquetar a alguien. 
- Generar datos de sueño. 
- Almacenar pulsaciones... 
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VIII. IoT + Big Data 
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CADA 
CONEXIÓN A 
INTERNET ES 
UN POSIBLE 
PUNTO 
VULNERABLE 



VIII. IoT + Big Data 
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• El IoT no es un concepto nuevo, la mayoría de 
los problemas de seguridad ya existían antes. 

• ¿Qué ha cambiado? 

– La escala de las redes ya que existen muchos más 
dispositivos conectados. 

– La cantidad de información. Si al IoT le aplicamos 
la derivada del Big Data la cantidad de 
información que tenemos crece 
exponencialmente. 
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IX. Problemáticas nuevos escenarios 
• En Diciembre de 2015 entró en vigor la reforma de la Ley de 

Enjuiciamiento Criminal donde aparece una de las primeras 
alusiones al Whatsapp a nivel legal: 
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IX. Problemáticas nuevos escenarios 
• El IoT está dejando rápidamente obsoletas las leyes 

necesarias para regular y normalizar las medidas de 
seguridad. 

 

• Crecen los casos en los que los peritos debemos estudiar la 
“letra pequeña” de ciertas herramientas en cuanto a 
seguridad y privacidad de la información y de su uso. 

 

• Aparecen los primeros litigios legales contra empresas de 
software y hadware por el uso de la información recogida. 
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IX. Problemáticas nuevos escenarios 
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Más ejemplos  
 

• Una empresa utiliza los datos de ubicación de 
runtastic para realizar un despido procedente 
de un trabajador realizando deporte en 
horario laboral. 

 

• Cuidado con los datos de salud: 
– Podrían dar pistas para una futura contratación 

tanto laboral como de servicios. 
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El futuro…. 
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